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1 INLEIDING

Alsjekijkt naa wat er behandeld wordt op congressen en sympasia over Command en
Control dan krijg je de indruk dat het hier vooral een techndogisch probleem betreft.
De nadruk ligt op hardware en software apeden van communicdie-, sensor- en
computersystemen. We moeten edhter niet uit het oog \erliezen dat dergelij ke systemen
dedts een hdpmiddel zijn. Het gaa bij command en control in wezen om het proces
van commandovaering, om het nemen van beslissngen m.b.t. adies in relatie tot een
steeds wisselende omgeving.

Het is daaom van belang dat onderzoek en ortwikkeling zich niet aleen laten
leiden doa tedhndogische ontwikkelingen maa vooral doa de behoeftes die
voortkomen ut een analyse van de feitelij ke problemen bij de commandovcering. Dit
vereist een gondg inzicht in de wijze waaop mensen in C2 amgevingen hun tagk
uitvoeren en waar daarbij de bottlenecks zitten.

2 BESLUITVORMING IN C2 SYSTEMEN

2.1 Algemeen model

In esentie komt de adiviteit van elk C2 systean nea op een cyclus van vier processen:
informatie verzamelen, informatie evalueren en analyseren, bedlisen, en het effedueren
van de beslissingen.

Allereest moet informatie beschikbaa zijn t.av. de aduele situatie. Door
anayse e interpretatie van dezeinformatie wordt een dudelij ker bedd verkregen van
de tadische stuatie op gond waavan plannen kunren worden gemaskt m.b.t.
mogelij ke adies. Het bedissngsproces zdf bestaa uit het formuleren en vergelij ken
van alternatieven en tendotte het kiezen van éé bepadde optie. De C2 cyclus wordt
afgerond met het uitgeven van een bevel in de vorm van een adie of een opdadt aan
ea lager niveau. Tendotte moet uiteraad het verloop \van de adie nauwgezé worden
gevolgd met het oog op het bijstellen van het gekozen plan.

2.2 Verschillen tussen C2 niveaus

Dit model is illustratief voor het soort beschouwingen over command en control
systemen zoals men de vagk tegenkomt in de literatuur. Een dergelijk model is edhter
te dgemeen wannee het erom gaa inzicht te krijgen in de problemen de e rol spelen
bij de beduitvorming. Daavoor moet nauwkeuriger gekeken worden naa de
psychoogische procesen de ea rol spelen hij de uitvoering van taken in
commandocentrales.



Beduitvormingsprocessen in C2 situaties kunren worden gekarakteriseed aan
de hand van de fador tijd, de tijd de beschikbaa isvoor het maken van een pan of het
nemen van een beduit. Dezefador is gerdlateed aan het niveau van de betreffende
commandopdt in de hiérarchie. De beschikbare tijd weaspiegelt ook de aad van de
beduitvorming. Indien ved tijd beschikbaa is, kan utvoerig worden nagegaan welke
mogelij kheden er zijn om een bepadde opdradht uit te voeren. De beduitvorming heft
dan het karakter van een planningsta. Indien weinig tijd beschikbaa is, is een
uitgebreid beduitvormingsproces onmogelijk en moet men meea op reageren vdgens
standaardregels.

Indien snel gereageed moet kunren worden, is een goed functioneren
afhankelijk van inhouddijke procedures. Daamee worden procedures bedoeld de
inhoudlij k vastleggen welke adies moeten worden ondernomen gegeven een bepadde
dreiging. Daabij moet worden gedadht aan procedures in de vorm van as-dan regels:
as een bepadde tadische situatie wordt onderkend, moet op een voageschreven wijze
worden gereageerd.

Wannea er mee tijd ligt tussen het beduitvormingsproces en het moment
waaop e adie moet aanvangen en men dus een plan moet maken voa een situatie die
verder in de toekomst ligt, is enerzijds minder goed voaspelbaa welke tadische
stuaties zich zullen voadoen, maa is anderzijds mee tijd beschikbaa voor de
voorbereiding van de toekomstige adies. In dat geval kan vanwege de cmplexiteit
geen sprake jn van inhouddij k gedefinieerde procedures maa zd de beduitvorming
moeten worden gestuurd doa formed gedefinieede procedures. In een dergelijke
formed gedefinieede procedure wordt niet het correde tadische antwoord
gespedficeed, maa wordt vastgelegd welke stappen in het beduitvormingsproces
moeten worden genomen en met welke factoren rekening dient te worden gehouden.

Een laaste aped wat in dt verband van belang is, is dat hij
bed uitvormingsprocesen op hogre niveaus meadere personen betrokken zijn. Er is
sprake van een verdeling van taken owver diverse functionarisen en spedalisten. Door
deze ta&kverdeling wordt de communicatie en utwissling van informatie ee
belangrijk aspect van het besluitvormingsproces.

3 BESLUITVORMING OPLAGERE NIVEAUS

3.1 Karakterisering

Wat betekent het een en ander nu voa de aad van de beduitvorming en de cogniti ef-
psychoogische procesen de daabij cruciad zijn? Zoas gezeyd, verschillen deze
procesen anaagelang het niveau waaover we praten. Op lagere niveaus, zoals de
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tadische bedissngen van een compagnie-commandant of een commandocentrale
officier, hedt het bedissngsproces vedal het karakter van een readie-ta&. In een groat
aantal regels en procedures is vastgelegd hee in bepadde stuaties moet worden
opcetreden. Bij de uitvoering van de ta&k komt het dan nee op het herkennen van
tadische patronen en het als readie daaop toepassen van de geleade procedures.
Belangrijk daabij is dat vask onder grote tijdsdruk en stress moeten worden
gereageerd.

3.2 Voorbeeld: CCO

We kunren dt ill ustreren aan de hand van een onderzoek naa de tagkuitvoering van
commandacentrale officieren (CCO's) op een marine-fregat. De CCO moet op besis van
de beschikbare informatie de uit tadisch oogpun relevante aspeden o patronen
herkennen en op gond davan tadische doelen definiéren en de inze van
manschappen en middelen bepalen.

Aangezen elke adie gebasead is op het herkennen van tadische patronen, zd
de mate waain de ta&k corred wordt uitgeoefend, vooral bepadd worden doa de
effediviteit van dt tagkonderded. Indien een tadisch patroon niet als zodanig wordt
onderkend, zd geen adie worden ondernomen of er zd dedits in beperkte 2n worden
gereggead. Op gond hervan mag worden verwadt dat de kwaliteit van de
taakuitvoering tot uitdrukking zal komen in het aantal acties dat wordt ondernomen.

In een ondrzoek van Boer en van Deft (1988 naa geoefendheid van
commandacentrale-officieren werd inderdaad een dergelijke relatie gevonden (zie
Figuur 1). In dit onderzoek werd aan 12 CCO's een viertal scenario's voorgelegd. Er
bleek een dudelij ke samenhang tusen de rangade van de takprestatie zals bepadd
doa beoordelaas en de rangarde op besis van het aantal ondernomen adies. Het is



duiddlijk dat er een sterke samenhang is tussen beide rangades. M.aw., een minder
goede takprestatie komt niet zozee tot uitdrukking in het ondernemen van foutieve
adies als wel in het weglaten van feitelijk noodzekelijke adies. Een zdfde resultaa
werd geobserveerd do8chraagen in een onderzoekDgmageControl officieren.

4 BESLUITVORMING OPHOGERE NIVEAUS

4.1 Karakterisering

Op hogere niveaus van command en control zijn geen vaste tadische patronen waaop
een standaad antwoord kan worden gegeven. Voor het beduitvormingsproces op dt
niveau zijn vooral de volgende aspecten cruciaal:

1 Het analyseren van de actuele situatie. Probleem daarbij is de overmaat aan

informatie: welke informatie is belangrijk.

2 Het genereren van opties, zowel t.a.v. de eigen als de vijandelijke
mogelijkheden. Dit vereist een hoge mate van creativiteit. Problemen die
daarbij kunnen optreden zijn: gekleurde interpretaties van de beschikbare
informatie (analoog aan het spreekwoord: "de wens is de vader van de

gedachte") en dgefixeerdheid op één gevonden optie, d.w.z. het probleem om

meerdere, verschillende opties te genereren.
3 Het beoordelen van opties. Als dezelfde personen dietaes drebben

gegenereerd, deze moeten beoordelen, ontstaat gemakkelijk een bias. Er is
behoefte aan een soort "advocaat van de duivel". Een tweede probleem is dat er
vele aspecten zijn waarmee rekening moet worden gehouden. Uit de literatuur

is bekend dat het onderling afwegen van opties met meerdere aspecten blijkt

vaak tot problemen leidt.
4.2 Voorbeeld: BVT proces

Een voabedd van een formele procedure voor het beduitvormingsproces is het bij de
Koninklijke Landmadt gehanteerde BVT model, Beoordeling Van Toestand. In dit
model worden de verschill ende stappen en de aspeden de bij de bedluitvorming moeten
worden betrokken, nauwkeurig gespedficead. Een belangrijk asped daabij is ook cht
de volgorde waain de fasen moeten worden doalopen, is vastgelegd. Voorded hiervan
is dat eeieder zijn tak kent en er dus geen tijd verloren hceft te gaan aan het
organiseren van de taakverdeling.

Toch losen dergelij ke schema's niet ale problemen op Het schema regelt
vooral de organisatie van de beduitvorming, t.av. de wijze waaop de verschill ende



taken moeten worden utgevoerd gedt het geen houwast. De uiteindelij ke kwaliteit van
de bedlissng hangt bijv. mede & van de snelheid waameeberichten doa een G2-sedie
kunren worden verwerkt en van de juistheid van de interpretatie die daaaan wordt
gegeven. Een schema ds de BVT procedure is met andere woorden een noodakelij ke
maar zeker geen voldoende voorwaarde voor een optimaal besluitvormingsproces.

5 CONSEQUENTIES M.BI. TAAKONDERSTEUNING

Een belangrijk ded van het onderzoek dat wordt verricht naa command en control
procesen is gericht op het ontwikkelen en analyseren van methoden om de uitvoering
van taken in commandcocentrales te ondersteunen. Het hier gepresenteede model voor
beduitvormingsprocesen hedt consequenties voor de acceten de daabij worden
gelegd.

Eén asped is bijvoorbedd of de ondersteuning zich voaal zou moeten richten
op het bevorderen van de snelheid dan wel het optimaliseren van een zo vdledig
mogelij ke analyse van de beschikbare informatie. Aangezen op lagere niveaus voora
de snelheid van reageren bepalend is, moet bij ondersteuning voaal daaop worden
gelet. Bij hogere niveausis vooral de kwaliteit van het analyseren van de situatie en het
vergelij ken van mogelij kheden van belang. Om die reden zou hbj dergelij ke niveaus
vooral gekeken moeten worden naa mogelij kheden om de kwadliteit van dergelij ke
analyses te ondersteunen.

Ook de aad van de ondersteuning zd verschillen. Op lagere niveaus zouden
systemen in de eeste pladas het proces van herkenning van tadische patronen en van
veranderingen daain moeten ondersteunen. Indien het bijv. voor de anayse van een
luchtbedd van belang is te weten of een Miegtuig dadt dan wel stijgt, dan moet het
systeem die informatie ook opeen drede wijze tonen. Met een dergelij ke voorziening
zou hjv. het Vincennes incident niet zijn opgetreden. Zoas bekend, werd daabij een
verkeasvliegtuig neegehadd omdat men dadht dat het dadde terwijl het in
werkelijkheid steeg.

Op hogre niveaus is daaentegen voaa behoefte aam een efficiénte
verspreiding van de informatie en ondersteuning bj het integreren van informatie uit
verschillende bronren. Tevens zou ondrsteuning gegeven kunren worden hij het
planningsproces bijv. met de mogelij kheid van eenvoudge mmputersimulaties van de
voorgestelde opties teneinde gemakkelijker de voor- en nadelen te kunnen afwegen.

Door het Ingituut voor Zintuigfysiologie TNO wordt sinds enkele jaren
onderzoek verricht naa mogelij kheden am vanuit cogniti ef-psychologisch gezchtspunt
ondersteuning te bieden aan het proces van commandovaring. Gemnstateerd moet
worden dat dit onderzoek, en niet alleen in Nederland, nogin de kinderschoenen staa.



Het lijkt mij echter evident dat inzicht in de wijze waaop mensen dezetaken utvoeren,
van het grootste belang is bij de ontwikkeling van geautomatiseade systemen de tot
doel hebben de gevechtskracht te vergroten.

Detijd ortbreekt om uitgebreid op de verschill ende projeden in te gaan. Ik wil
hier dedits kort ingaan op een ondrzoek naa berichtenverwerking bj
inlichtingensedies van legerkorps-commandopaten. In dt onderzoek staan twee
vragen centrad. In de eeste plads. welke regels worden gebruikt voor
dagordeherkenning, en in de tweede plaas. hoe wordt het identificatieproces beinvioed
doa het ontbreken van informatie. V.w.b. de regels bleek dat er een verschil was tusen
experts en minder ervaren personen. De beginners gebruiken va&k eenvoudge,
heuristische regels. Dit zijn regels die meestal tot een juiste mnclusie leiden, maa niet
altij d. Beginners houden daabij geen rekening met onzekerheid, iets wat de expert wel
doet. De epert gebruikt de heuristische regels wel maa baseeat er zijn conclusies niet
op. In dit onderzoek wordt voorts nagegaan wat het effed is van het ontbreken van
bepadde berichten op tet identificatieproces. Uit de eeste resultaten hlijkt dat de
daamee gepaad gaande onzekerheid niet leidt tot foutieve identificaies van hogere-
orde eamheden maa wel tot een belangrijke vertraging in de identificatie van de
eeheden. Dit geldt met name voor de dired hogere eaheden zoals batajons en
regimenten.

6 CONSEQUENTIES M.BL. TRAINING

Het gehanteede model voor informatieverwerking en beduitvorming in C2
omgevingen duit aan hij psychologische theorieén m.b.t. cogritieve vaadigheden. In
deze theorieén wordt een onderscheid gemaskt tusen zgn. automatische en
geantroleade informatieverwerking. Automatische verwerking van informatie wordt
gekenmerkt doar het feit dat daabij geen beroep wordt gedaan op d beperkte
cgpadteit van het mensdlijk informatieverwerkingss/steem. De vaadigheid hedt het
karakter van een automatisme en kan snel en tegelij kertijd met andere taken worden
uitgevoerd. Geoontroleerde informatieverwerking daarentegen dcet wel een beroep op
de beperkte verwerkingscgpadteit en eist aandadcht op. Dergelij ke processen verlopen
ved trager en kunren niet tegelij kertijd worden utgevoerd zonder dat bijv. de snelheid
wordt beinvloed.

Een belangrijk onderwerp van studie is de vraag hae automatismen ortstaan en
welke fadoren daabij cruciad zijn. Uit dit onderzoek blijkt dat de vorming van
automatismen afhankelijk is van de wijze waaop training daasvindt. Belangrijk
daabij is dat de training consistent is, d.w.z. dat eenzdfde stuatie dtijd leidt tot
eazdfde respors. De uitvoering van de respors wordt dan as het ware ee



reflexmatige handeling. Daavoor is echter zee ved training vereist. Wij kunnen hierbij
denken aan de ontwikkeling van de vaadigheden de eea rol spelen hij het autorijden.
Daabij gaa het bijv. om het uitvoeren van een serie handelingen zoals bij het nemen
van ee bacht. Indien de bestuurder onervaren is, zd de uitvoering van zo'n handeling
ved van zijn of haa aandact opeisen. Dat blijkt bijv. uit het stokken van de
conversatie met een medepassagier. Wannee de bestuurder ervaren is, hoeft bij het
uitvoeren van zo'n handdling net mee te worden nagedadht en kan de bestuurder
gewoon doorgaan met het gesprek.

Op lagere niveaus van de C2 hiérarchie 2u het wensdlijk zijn indien de
tagkuitvoering eveneans het karakter zou hebben van een automatisme. Dit garandeat
dat dergelij ke taken snel kunren worden utgevoerd. Bovendien Hlij kt uit onderzoek dat
taken die het karakter hebben van een automatisme ved minder gevoelig zijn voa de
effeden van stress Probleem daabij is ethter dat de wijze waaop taken traditioned
worden aangeleed, niet optimad is voor de vorming van automatismen. Een van de
oorzaken daavan is gelegen in het feit dat de gebruikelij ke trainingsmethoden va& te
weinig gelegenheid bieden voa de oefening van belangrijke vaadigheden. Dit komt
omdat getraind wordt aan de hand van min o mee redigtische scenario's waahij
cruciale situaties edhter te sporadisch voakomen. Het zou daaom beter zijn indien
getraind zou worden op een wijze waabij belangrijke vaadigheden ved vaker aan bod
zouden komen.

Op hogere niveaus is ved minder sprake van vaste patronen van regjeren en
zou ket zdfs niet wensdlijk zijn indien de beduitvorming het karakter zou hebben van
een automatisme. De nadruk hij training kant dan mee te liggen op @&fening in het
uitvoeren van strategieén en procedures zoals bijv. de BVT procedure. Het voorded
daavan is een gotere flexibilit eit bij het nemen van bedlissngen. Naded is echter dat
dergelij ke vormen van informatieverwerking ved gevoeliger zijn voa de dfeden van
stressen tijdsdruk. Uit de psychdogische literatuur m.b.t. bedlissen is bekend dat onder
dergelij ke omstandigheden vaek strategieén worden gevolgd de ea gebrekkige analyse
inhoucen van de beschikbare informatie, hetgeen zd leiden tot inferieure
beduitvorming. De enige remedie daategen lijkt een wijze van training waabij ved
geoefend wordt in het corred volgen van een geformali seade bedli ssngsprocedure, en
die gericht is op de ontwikkelingam algemeen bruikbare strategieén.
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SLOTOPMERKINGEN

Ik heb in dezeleang ce nadruk gelegd op Het proces van beduitvorming in command
en control. Dit asped zd om verschillende redenen in de toekomst een steals
belangrijker plaas gaan innemen. In de eeste plads zd doa automatisering van de
informatievoorziening steeds minder tijd gemoeid zijn met het verzamelen van
infformatie en ddributie daavan maa commandopasten en onderdelen van
commandopaten. Bovendien zullen toekomstige informatiesystemen in staa zijn
elementaire analyses en bewerkingen van de binnenkomende informatie aitomatisch ut
te voeren. Daadoa neant de tijd de voor dit asped nodg is af. Het gevolg daavan is
dat het relatieve aaded van het eigenlijke beduitvormingsproces, het bedenken en
evalueren van de verschillende mogelijkheden, toeneemt.

In de tweade plaas zullen de receite ontwikkelingen in de Oost-West
verhoudngen consequenties hebben voa toekomstige tagk en rol van de krijgsmadt.
Indien we mogen afgaan op & berichten daaomtrent, wordt voor de toekomst gedadht
aan een kleinere maa mobielere krijgsmadit met een grote mate van flexibilit eit. Dit
betekent dat bijv. het legerkorps niet mee uitduitend zd optreden in één spedfiek
gebied zoals tot voor kort de Noorddutse laggviakte, maa zad moeten opereren in
omgevingen de niet van tevoren bekend zijn en waamee minder ervaring is. Dit geldt
niet aleen voa de fysieke omgeving maa ook voa de opporent waa men mee te
maken zd krijgen. Het zd bijv. ved minder goed mogelijk zijn om op hkesis van
fragmentarische informatie cnclusies te trekken t.a.v. de vijanddlij ke sagorde omdat
daabij geen beroep mee kan worden gedaan op lennis t.av. de normale tadische
wijze van ogdreden van de vijand. Dit leidt er toe dat er ved mee onzekerheid zd zijn
bij het beoordelen van de toestand.

Het een en ander betekent dat kennis van de wijze waaop aternatieven
worden opgesteld en geanalysead en van de wijze waaop het afwegen van de voor- en
nadelen van deze #ernatieven kan worden ondersteund, van steeds groter belang zd
Zijn voa een succesvol optreden van de krijgsmadit van de toekomst. Onderzoek en
ontwikkelingin C2 hedt zich tot nogtoe voora gericht op systemen voa de distributie
van informatie over commandopaten. In de komende jaren zd edchter met name ook
aandacht bestead moeten worden aan mogelijkheden tot ondersteuning van het
besluitvormingsproces zelf.



